
NON ABBOCCHIAMO ALLE E

Si informa che negli ultimi giorni stanno arrivando

gestire con massima prudenza; si tratta di PHISHING.

Il phishing (in italiano suona più o meno

Internet che consiste, appunto, nell´inviare e

carta di credito, con allegato un link (cioè una stringa che invia ad un sito internet).

Tenete presente che:

 la banca non utilizza mai e-mail per chiedere dati personali, ma contatta

 nel caso riceviate una e-mail,

chiamate o recatevi presso lo sportello

 in caso di altri mittenti, se credete che l´ e

link presente in questa (la stringa che

digitando l´ indirizzo internet, già conosciuto, direttamente nel browser

 controllate, durante la navigazione in Internet, che l´ indirizzo URL

sito, ad esempio www.bccbergamasca.it

carpire illecitamente i vostri dati

 controllare che, posizionando il puntatore del mouse sul link presente nell´ e

monitor del computer, appaia l´ ind

 verificate sempre che nei siti web dove bisogna immettere dati (account, password, numero di carta di credito,

altri dati personali), la trasmissione degli stessi avvenga con protocollo cifr

 installate sul vostro computer un filtro anti

AVVISO

NON ABBOCCHIAMO ALLE E-MAIL PERICOLOSE

Si informa che negli ultimi giorni stanno arrivando, nelle caselle di posta elettronica, numerose e

si tratta di PHISHING.

NON APRITELE!

o meno come “abboccare come un pesce”) è un tipo di truffa realizzata attraverso

nell´inviare e-mail che sembrano provenire dalla banca o dalla

carta di credito, con allegato un link (cioè una stringa che invia ad un sito internet).

mail per chiedere dati personali, ma contatta i propri Soci e C

mail, anche se sembra provenire dalla Banca, che vi fa richiesta di dati personali,

lo sportello per chiedere spiegazioni;

e credete che l´ e-mail di richiesta informazione sia autentica, diffidate comunque del

(la stringa che rimanda ad un sito internet), ma collegatevi al sito d

digitando l´ indirizzo internet, già conosciuto, direttamente nel browser (nell’apposito spazio in alto)

e, durante la navigazione in Internet, che l´ indirizzo URL (cioè le parole che si scrivono per entrare in un

www.bccbergamasca.it) sia quello del sito che si vuole visitare, e non un sito copia creato per

dati;

ontrollare che, posizionando il puntatore del mouse sul link presente nell´ e-mail, in basso a sinistra del

monitor del computer, appaia l´ indirizzo Internet del sito indicato, e non quello di un altro sito

erificate sempre che nei siti web dove bisogna immettere dati (account, password, numero di carta di credito,

altri dati personali), la trasmissione degli stessi avvenga con protocollo cifrato;

nstallate sul vostro computer un filtro antiphishing (si trova in qualsiasi negozio di elettronica).

MAIL PERICOLOSE

numerose e-mail pericolose, da

è un tipo di truffa realizzata attraverso

che sembrano provenire dalla banca o dalla società di gestione della

Soci e Clienti in modo diretto;

che vi fa richiesta di dati personali,

ica, diffidate comunque del

collegatevi al sito di chi l´ha inviata

’apposito spazio in alto);

(cioè le parole che si scrivono per entrare in un

sia quello del sito che si vuole visitare, e non un sito copia creato per

mail, in basso a sinistra del

irizzo Internet del sito indicato, e non quello di un altro sito;

erificate sempre che nei siti web dove bisogna immettere dati (account, password, numero di carta di credito,

si trova in qualsiasi negozio di elettronica).
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